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Allgemeines

Ziel

rechtliche Grundlagen

Geltungsbereich

I. Allgemeine Bestimmungen

Art. 1

'Die Schule Fallanden stellt allen Mitarbeitenden, die zur Ausiibung ihrer Arbeit
auf eine ICT-Umgebung angewiesen sind, eine schuleigene Infrastruktur zur
Verflgung. Dazu gehdren ein personliches Laptop, eine Schulraumperipherie,
leistungsfahige Drucker und Kopiergerdte mit «Follow me Funktion» und ein
flachendeckendes WLAN.

’Erganzend erhalten alle Mitarbeitenden wahrend ihrer Anstellungszeit bei der
Schule einen Zugang zu Microsoft 365, abhdngig von der Anstellung mit A1
oder A3 Lizenz. A3 Lizenznehmende kénnen das Office 365 auch auf ihren pri-
vaten ICT Geraten installieren. Weiter wird allen Mitarbeitenden eine personli-
che Geschaftsmailadresse zur Verfligung gestellt. Diese soll an Arbeitstagen ein-
mal taglich konsultiert werden. Den Mitarbeitenden steht ausserdem ein per-
sonliches Verzeichnis auf OneDrive in Microsoft 365 zur Verfligung. Dieses kann
ausschliesslich durch die Benutzenden selbst bearbeitet und verwaltet werden,
solange sie an der Schule angestellt sind. Das persénliche Microsoft 365 Konto
wird inkl. Daten geléscht, sobald jemand die Schule verlassen hat.

’Die Mitarbeitenden tragen die Verantwortung fir ihr Microsoft 365 Konto
selbst und schiitzen die Schule und sich selbst vor Missbrauch durch eigene
Passworter. Hard- und Software sind mit Sorgfalt zu behandeln.

Art. 2

'Die Schule Fallanden ist zur Aufgabenerfillung auf zuverldssig funktionierende
Systeme der Informations- und Kommunikationstechnologie angewiesen, um
die Integritat, Vertraulichkeit, Verfligbarkeit, Nachvollziehbarkeit und Authenti-
zitat der Informationen und deren Verarbeitungssysteme zu gewahrleisten

Art. 3
'Die rechtliche Grundlage fir dieses Betriebsreglement bilden:
a) Gesetz Uber die Information und den Datenschutz (IDG, LS 170.4)
b) Verordnung Uber die Information und den Datenschutz (IDV, LS 170.41)
¢) Gemeindegesetz (GG, LS 131.1)
d) Informatiksicherheitsverordnung (LS 170.8)

*Weiter sind datenschutzrechtliche Bestimmungen in den verschiedenen Spezi-
algesetzen und Spezialverordnungen (insbesondere im Personalrecht) zu beach-
ten.

Art. 4

'Diese Weisungen gelten fir alle Mitarbeiterinnen und Mitarbeiter der Schule
Féllanden. Externe Leistungserbringer (Vertragspartner), welche Dienstleistun-
gen im Bereich ICT erbringen, werden zur Einhaltung der im Folgenden aufge-
fihrten Anforderungen verpflichtet.
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Informations-sicherheitsor-
ganisation

Informations-
sicherheitsverantwortung

Informationssicherheit

Il. Aufbau der Informationssicherheitsorganisation

Art. 5

'Zentrale Rollen in der Informationssicherheitsorganisation kommen der Schul-
pflege, der Leitung Schule und Bildung und dem ICT-Sicherheits-verantwortli-
chen der Schule zu.

Art. 6

'Die Schulpflege tragt die Gesamtverantwortung fir die Informationssicherheit
der Schule Fallanden.

’ Aufgaben:

a) Sie legt die Leitlinie zur Informationssicherheit fest.

b) Sie genehmigt die fur die Informationssicherheit erforderlichen Massnahmen
und Mittel.

@) Ist fur den Datenschutz verantwortlich.

’Die Leitung Schule und Bildung setzt die Informationssicherheit um. Sie kann
die Umsetzung an die Leitung TICT delegieren.

“Die Leitung TICT ist Ansprechperson fiir den Datenschutz sowie Daten- und
Anwendungsverantwortlicher.

Art. 7

' Die Informationssicherheit ist fiir alle ICT-Systeme und ICT-Prozesse, mit deren
Hilfe personenbezogene Daten verarbeitet werden, von grundlegender Bedeu-
tung.

? Aufgaben

a) Ist zustandig fur Initialisierung, Uberwachung und Kontrolle der Leitlinie
zur Informationssicherheit.

b) Erstellt, Uberarbeitet und Uberpruft Sicherheitsvorgaben.

¢) Genehmigt Abweichungen vom Sicherheitsstandard und dokumentiert
das Restrisiko.

d) Ist erster Ansprechpartner bei Informationssicherheitsfragen.

e) Berichtet der Leitung Schule und Bildung tber den Stand der Informati-
onssicherheit.

f) Berat Mitarbeitende in Fragen der Informationssicherheit.

g) Begleitet und priift Projekte aus Sicht der Informationssicherheit.

h) Informiert die Leitung Schule und Bildung tber zu treffende, budgetrele-
vante Informationssicherheitsmassnahmen und fuihrt eine Entscheidung her-
bei.

i) Kontrolliert den Fortschritt der Realisierung von Informationssicherheits-
massnahmen.

j) Plant und fuhrt Kontrollen tber die Wirksamkeit von Informationssicher-
heitsmassnahmen im laufenden Betrieb durch (z.B. Schwachstellenanalysen)
und leitet daraus Massnahmen ab.

k) Empfiehlt Sensibilisierungs- und Schulungsmassnahmen zum Thema Infor-
mationssicherheit.
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Datenschutz

Daten- und Anwendungsver-
antwortliche

[) Bestimmt die Daten- und Anwendungsverantwortlichen.
m) Beschafft und bewertet sicherheitsrelevante Informationen.

Art. 8
'Der Datenschutz ist fiir alle ICT-Systeme und ICT-Prozesse, mit deren Hilfe per-
sonenbezogene Daten verarbeitet werden, von grundlegender Bedeutung.

? Aufgaben:

a) Schafft Transparenz in der Datenbearbeitung.

b) Instruiert die Mitarbeitenden Uber die datenschutzrechtlichen Anforderun-
gen.

) Ist Ansprechperson bei Datenschutzfragen und berat im Bereich Daten-
schutz.

Art. 9

"Fir alle Prozesse, Daten, ICT-Anwendungen und ICT-Systeme bestimmt der
Daten- und Anwendungsverantwortliche den jeweiligen Schutzbedarf (Klassifi-
zierung) und vergibt die Zugriffsberechtigungen.

’ Aufgaben:

a) Stellen sicher, dass der Zugriff auf Informationssysteme zur Nutzung, Ad-
ministration, Wartung und zu anderen Zwecken nur durch Berechtigte er-
folgt.

b) Sind verantwortlich fiir den sicheren Betrieb ihrer Anwendung (Integritat
und Vertraulichkeit der Datensammlungen).

) Bestimmen, wer auf die Anwendung in welcher Form Zugriff hat.

d) Regeln die Massnahmen fur die Informationssicherheit und deren Kon-
trolle.

e) Sind verantwortlich fiir die Dokumentation der Sicherheitsvorkehrungen.

f) Informieren die Informationssicherheitsverantwortlichen Gber nicht beheb-
bare Schwachstellen.

g) Erstellen Notfallplane fir langere Ausfalle

h) Sind die Informationsstelle beztglich der in ihrem Verantwortungsbereich
liegenden Anwendung.

i) Sind die Informationsstelle beztiglich der in ihrer, respektive ihrem Verant-
wortungsbereich liegenden Datensammlung.

j) Klassifizieren die Daten, die in ihrem Verantwortungsbereich bearbeitet
werden (Vertraulichkeit, Integritat, Verfligbarkeit).

k) Kontrollieren die Erfillung der Datenschutz- und Informationssicherheits-
bestimmungen.

I) Verwalten die Zugriffsrechte auf ihre Daten.

m) Sind verantwortlich fUr die Bearbeitung (inklusive Bekannt- und Weiter-
gabe), Archivierung oder Vernichtung der in ihrem Verantwortungsbereich
liegenden Daten.
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lll. Informationssicherheitsziele

Art. 10
Informationssicherheitsziele ' Abgeleitet aus der ICT-Strategie und dem Datenschutz ergeben sich die folgen-
den Informationssicherheitsziele:
a) Informationen durfen nicht unrechtmassig zur Kenntnis gelangen.
b) Informationen mussen richtig und vollstandig sein.

) Informationsbearbeitungen mdissen einer Person zugerechnet werden
kénnen.

d) Verdnderungen von Informationen mussen erkenn- und nachvollziehbar
sein.

e) Informationen mussen bei Bedarf vorhanden sein. Die Ausfallzeiten dirfen
keine wesentlichen Auswirkungen auf den Verwaltungsbetrieb haben.

f) Politische Behorden und die Mitarbeitenden der Schule Fallanden sind sich
ihrer Verantwortung beim Umgang mit ICT-Systemen und Anwendungen
bewusst. Sie unterstitzen die Informationssicherheitsziele.

Art. 11

Massnahmen ' Aus den Informationssicherheitszielen ergeben sich folgende Massnahmen:
a) Die Zugange zu allen Systemen, Daten und Anwendungen sind durch mit-
arbeiterabhangiges Passwort gesichert.
b) Der Zugriff auf die Informationen ist durch ein Berechtigungskonzept ge-
regelt. Die Zugriffsberechtigungen fur Mitarbeitende auf Systeme und Netz-
werke sind fur die Erfullung der Aufgaben geeignet und erforderlich.
¢) Die Datensicherung wird regelmassig durchgefthrt. Die Sicherungsmedien
werden an getrennten Orten aufbewahrt und sind physisch geschitzt. Es
wird gewahrleistet, dass kurzfristig verlorene oder fehlerhafte Teile des Infor-
mationsbestandes wiederhergestellt werden kénnen.
d) Aktuelle technische Massnahmen zum Schutz der Daten werden auf allen
ICT-Systemen eingesetzt. Durch entsprechende Massnahmen wird sicherge-
stellt, dass die Risiken bei der Internetnutzung moglichst gering bleiben.
e) Der Einsatz von Arbeitsplatzrechnern und mobilen Gerdten sowie die In-
stallation von Software auf Arbeitsplatzrechnern und Servern sind im Detail
geregelt. Fur Daten mit erhéhtem Risiko auf Missbrauch werden die entspre-
chenden technischen und organisatorischen Massnahmen ergriffen.
f) Gebaude und Raume sowie ICT-Systeme werden durch ein ausreichendes
Schliesssystem und weiteren Massnahmen fur die physische Sicherheit ange-
messen geschitzt.
g) Die Datenlbertragung von Informationen, die aufgrund ihres Missbrauch-
spotenzials und der damit zusammenhangenden Risiken einen erhohten
Schutz benétigen, wie beispielsweise von besonderen Personendaten, er-
folgt Gber 6ffentliche Netze verschlisselt.
h) Die Mitarbeitenden werden angewiesen, die Gesetze sowie die vertragli-
chen Regelungen und internen Richtlinien einzuhalten. Sie unterstitzen
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Vertrauliche Daten

Personaldaten

Klassifizierung

durch eine sicherheitsbewusste Arbeitsweise die Sicherheitsmassnahmen.
ICT-Sicherheitsfragen und Hinweise auf Schwachstellen werden an die fur
die Informationssicherheit verantwortliche Person gerichtet.

i) Fur alle Funktionen wird die Stellvertretung geregelt. Durch ausreichende
Dokumentation und Instruktion wird sichergestellt, dass die Stellvertretenden
ihre Aufgabe erfullen kénnen.

i) Die Mitarbeitenden werden durch Schulung oder geeignete Informationen
Uber aktuelle Gefahren und zu treffende Massnahmen informiert.

k) Schutzmechanismen werden so konfiguriert und administriert, dass sie ei-
nen wirkungsvollen Schutz gewahrleisten und Manipulationen verhindern.
Die Network Security Policy der Ubergeordneten Netzwerke wird eingehal-
ten.

IV. Regelung der Datensicherheit

Art. 12
' Alle Mitarbeitende sind persdnlich dafir verantwortlich, dass vertrauliche Da-
ten entsprechend deren Natur gesichert aufbewahrt werden. Grundsétzlich wird
zwischen physischen und elektronischen Daten unterschieden:
a) Physische Daten: Sind an der Schule unter Verschluss zu halten und ddrfen
den Arbeitsplatz nur in Ausnahmeféllen und nach Ricksprache mit dem Si-
cherheitsverantwortlichen verlassen (z.B. Bewerbungsdossiers).
b) Elektronische Daten: Sind mit einem entsprechenden Passwort vor uner-
laubtem Zugriff zu schiitzen. Solche Daten dirfen nur nach Ricksprache mit
dem Sicherheitsverantwortlichen via E-Mail an Berechtigte versandt werden.

Art. 13

' Personendaten im Sinne des Datenschutzgesetzes oder andere vertrauliche In-
formationen durfen ausnahmslos und nur auf ausdrickliche Anordnung an
Amtsstellen Ubermittelt werden. Dies gilt auch fur eingefiigte Dokumente
und/oder Anlagen (Attachments) sowie fir ausfiihrbare Programme.

Art. 14

'Vertrauliche Dokumente und/oder Daten sind als solche zu kennzeichnen (Ver-
merk: "vertraulich").

’Der interne Versand von vertraulichen, physischen Daten erfolgt in einem ver-
schlossenen adressierten Kuvert an den Empfangerkreis mit dem Vermerk "ver-
traulich”.

’Der Versand per Mail von vertraulichen Daten ist nur mit einem Link auf das
Portal der Schule gestattet.
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Technische- und organisato-
rische Vorgaben zur
Nutzung von ICT

Einhaltung

Aktualitat

Ausgangslage ICT

Betriebssicherheit

Datensicherheit

Art. 15

' Die Vorgaben (ber den Einsatz von Hard- und Software zur Bearbeitung und
Speicherung von elektronischen Daten, sowie die aktuell anzuwendenden Mas-
snahmen, um den Verlust, die Verfdlschung oder den unberechtigten Zugriff
auf die Daten zu verhindern, sind in den technischen und organisatorischen Vor-
gaben geregelt. Diese werden regelmdassig Uberpruft, den aktuellen Gegeben-
heiten angepasst und den Mitarbeitenden erneut zuganglich gemacht.

V. Kontinuierliche Verbesserung der Informationssicherheit

Art. 16

'Die Schulpflege ist verantwortlich fiir die Einhaltung und die weitere Verbesse-
rung des Informationssicherheitsniveaus.

Art. 17

'Diese Weisungen werden regelméssig auf Aktualitat und Wirksamkeit hin tiber-
priift. Festgestellte Abweichungen werden innert niitzlicher Frist behoben. * Die
zu ergreifenden Massnahmen orientieren sich am Stand der Technik sowie an
nationalen und internationalen Standards.

VI. Systemverwaltung

Art. 18

' Die Betreuung der ICT-Technologie der Schule Fallanden, welche die Soft-
warebereitstellung einschliesslich Hardware sowie die Datensammlung und Da-
tensicherheit beinhaltet, wird durch das interne technische ICT Team und ex-
terne Leistungserbringer gewahrleistet. Die Updates der Fachapplikationen und
deren Benutzungsrechte werden ebenfalls das interne technische ICT Team und
durch diese externen Leistungserbringer aufgrund der Angaben der Daten- und
Anwendungsverantwortlichen sichergestellt.

Art. 19

' Die Betriebssicherheit muss durch die externen Leistungserbringer gewahrleis-
tet sein.

Art. 20

' Die Datensicherheit wird durch das interne technische ICT Team und externe
Leistungserbringer gewahrleistet. Back-up und Zugriffsberechtigungen werden
von diesen umgesetzt und kontrolliert.

’ Gelten weiterfiihrende Richtlinien der externen Leistungserbringer sind die Mit-
arbeitenden der Schule Féllanden verpflichtet, diese ebenfalls entsprechend ein-
zuhalten.
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Externe Leistungserbringer

Ausnahmen

Protokollierung und
Kontrollen

Administrativuntersuchung

Prifung und Vernichtung
der Unterlagen

Inkrafttreten

Geltung friherer
Bestimmungen

’In der Schule Fallanden ist eine mit dem Datenschutz beauftragte Person er-
nannt, welche die Einhaltung der internen wie externen Regelungen priift.

Art. 21

"Werden Leistungen von externen Firmen erbracht, gelten sinngeméss die glei-
chen Vorgaben wie fur die internen Mitarbeitenden. Der Leistungserbringer, ob
intern oder extern, wird nach wirtschaftlichen Kriterien bestimmt.

VII. Schlussbestimmungen

Art. 22

' Gesuche um Ausnahmen von den vorliegenden Weisungen sind dem Informa-
tionssicherheitsverantwortlichen per E-Mail und mit Begriindung einzureichen.

Art. 23

'Zur Wahrung der Aufsichtspflicht und zur Uberwachung des richtigen Funkti-
onierens, der Sicherheit, der Integritat und der Verfligbarkeit der Informatik
werden Systeme eingesetzt, die Protokolle und Warnmeldungen erzeugen. Eine
personenbezogene Auswertung ist nur nach vorgangiger Information des be-
troffenen Mitarbeitenden moglich. Der E-Mail-Verkehr kann bei einem konkre-
ten Verdacht auf Missbrauch personenbezogen kontrolliert und ausgewertet
werden. Ein widerrechtliches oder weisungswidriges Verhalten im Umgang mit
Datenschutz und Informationssicherheit kann straf-, zivil- und/oder personal-
rechtliche Konsequenzen zur Folge haben.

’Die Mitarbeitenden der Schule Féllanden bestatigen mit ihrer Unterschrift der
Erkldrung, dass sie diese Weisungen zur Kenntnis genommen haben und sich
an die darin festgelegten Bestimmungen halten.

Art. 24

'Die Schulpflege entscheidet aufgrund der personenbezogenen Berichte, ob ge-
gen die betroffene Person eine Administrativuntersuchung durchgefthrt wird.

Art. 25

"Entscheidet die Schulpflege keine Administrativuntersuchung durchzufiihren,
dann werden die personenbezogenen Berichte und Protokolle nach 30 Tagen
vernichtet.

Art. 26

' Diese Weisungen wurden von der Schulpflege an der Sitzung vom 15. Mai
2023 genehmigt und in Kraft gesetzt.

Art. 27

'Die Giltigkeit samtlicher fritheren durch die Schulpflege oder anderer Gremien
erlassenen Regelungen erlischt mit dem Inkrafttreten dieser Weisungen.
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Fallanden, 15. Mai 2023

Schulgemeinde Fallanden

e

Ueli Hohl
Schulprasident und Gemeinderat

Anderungsnachweis

Dr. Stefan Battig
Leiter Schule & Bildung

Version Anderungsbeschrieb Artikel Beschluss/Datum
2.0 Totalrevision alle SPF-Beschluss vom 15. Mai 2023
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Anhang A

Namensstruktur auf Teams - Schule Fallanden

Ebene ,,unbegrenzte Projekte”
PS Standort Zugriffskreis Name

z.B.:

PS Latten SL Handbuch

PS BuBo LP Handbuch

Sek Buechwis LP Handbuch

PS Latten Mittelstufe Unterrichtsmaterial
PS BuBo Unterstufe Unterrichtsmaterial

Ebene ,zeitlich begrenzte Projekte”
PS Standort Projektname Leiter Jahreszah/

z.B.:
PS Latten Weihnachtsbasteln scs 2020

Standort/Schulklassen/Fécher
PS Standort Fach Jahr Klasseneintritt/Jahr Klassenaustritt Klassenbezeichnung

z.B.:
PS Latten Deutsch Klasse 2020-2023C

Ordner
alphabetischer Ordnername
z.B.: Klassenlagerabrechnungsformular

Datei
Datei in Arbeit: alphabetischer Dateiname Datum Version
z.B.: Klassenlagerreglement 20200912 V1

Definitive Datei: alphabetischer Dateiname Datum
z.B.: Klassenlagerreglement 20200915
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Anhang B

Schule Fallanden

Patlanden Benglen Plalihausen

Vereinbarung fiir Lehrpersonen zur Nutzung eines Mobilgerates der Schule Fallanden
Anhang B, SR 120.6

Art. 1 Grundlage

:Diese Vereinbarung regelt den Umgang mit den persénlichen Geraten, welche die Schule Fallanden
ihren Lehrpersonen zur Verfiigung stellt.

:Jede unterrichtende Lehrperson wird von der Schule ausgeristet. Die Ausriistung besteht aus:

- Windows Laptop
- Transporthiille

- Pen

- Ladekabel

:Die Gerate sind im Eigentum der Schule, dirfen hingegen fur private Zwecke verwendet werden.

*Bei einer Kiindigung des Arbeitsverhaltnisses konnen die Gerate per Ende Schuljahr mit 20 % Abzug
pro Einsatzjahr des Neupreises gekauft werden.

:Bei Nichtkauf gehen die Gerate bei Austritt zuriick an die Schule.

¢Das Aufsetzen und Anpassen der Gerate an die Anspriiche der Schule Fallanden liegt in der
Verantwortung der TICTS.

“Die Lehrpersonen diirfen eigene Computer an der Schule verwenden — fiir das korrekte Installieren
und Funktionieren sind sie aber selbst verantwortlich, dies liegt nicht im Aufgabenbereich des PICTS
oder TICTS.

:Zum Kopieren und Ausdrucken steht in jedem Trakt ein Gerat zur Verfugung. Diese Gerate
funktionieren mit dem Follow-me-Prinzip. Dies ermaglicht ein flexibles und sicheres Drucken. Um
diese Gerate nutzen zu kénnen, erhalt jede Lehrperson einen personlichen Badge. Es stehen keine
Einzelplatzdrucker zur Verfiigung. Private Drucker sind nicht erlaubt.

Art. 2 Umgang mit dem Arbeitsgerit im Allgemeinen

:Die Lehrpersonen tragen Sorge zu ihrem Arbeitsgerat und achten darauf, dass es nicht beschadigt
wird.

:Bei Schulaustritt muss das Mobilgerat, falls es nicht von der Lehrperson abgekauft wird, sauber und
unbeschadigt ibergeben werden. Samtliche gespeicherten Daten werden anschliessend geléscht.

Art. 3 Technisches

<Auf dem Mobilgerat darf neben dem Administrator nur ein Nutzer mit einem Schulaccount
eingerichtet werden.

:Die Zugangsdaten zum Mobilgerat sind vertraulich und dirfen nicht an Dritte weitergegeben werden.
Es sollen “starke Passworter” gewahlt werden.

:Die Lehrpersonen erhalten Admin-Rechte fir ihr Gerat. Dies erméglich ihnen, bei Bedarf Programme
zu installieren und Updates durchzufiihren.

<Im Beschadigungsfall wird der Schaden umgehend gemeldet, es zahlt primar die
Haftpflichtversicherung der entsprechenden Person.

Ich habe die Nutzungsvereinbarungen zur Kenntnis genommen.

Name, Vomame der L
Datum, Unterschrift:
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Anhang C

Schule Fallanden

Fallanden Benglen PLalihausen

Vereinbarung fiir Schiilerinnen und Schiiler zur Nutzung eines Mobilgerates
der Schule Fallanden
Anhang C, SR 120.6

Art. 1 Grundlage

:Diese Vereinbarung regelt den Umgang mit den persénlichen Geraten, welche die Schule Fallanden
den Schilern und Schilerinnen im Rahmen des Unterrichts zur Verfiigung stellt. Das Arbeitsgerat ist
Eigentum der Schule Fallanden. Ich darf das Arbeitsgerat gemass den untenstehenden Regeln nut-
zen.

Art. 2 Umgang mit dem Arbeitsgerit im Allgemeinen

:Samtliche zur Verfigung gestellte Hardware (Laptop, Ladekabel, Pen, Hiille) bleibt wahrend der ge-
samten Schulzeit Eigentum der Schule Fallanden.

:|ch trage Sorge zu meinem Arbeitsgerat und achte darauf, dass es nicht beschadigt wird. Mein Ar-
beitsgerat darf nicht nass oder schmutzig werden. Ich transportiere es stets in der mitgelieferten Hille.

:Das Anbringen von Klebern, Stickern, usw. und das Bemalen jeglicher Art des Laptops ist nicht er-
laubt.

<Ich leihe das Arbeitsgerat niemandem aus, es sei denn, die Lehrperson gibt mir die Anweisung dazu.

:Ich informiere sofort meine Lehrperson, wenn mein Arbeitsgerat beschadigt oder gestohlen wurde.
Bei einem Diebstahl informiere ich meine Eltern, damit diese einen Polizeirapport einholen.

¢Bei Schulaustritt muss das Mobilgerat sauber und unbeschadigt ibergeben werden. Samtliche ge-
speicherten Daten werden anschliessend geloscht.

"Die Schule hat jederzeit das Recht, samtliche Daten auf dem Mobilgerat und der Cloud einzusehen.

Art. 2 Nutzung zum Lernen

:Ich darf das Arbeitsgerat in der Schule zum Lernen verwenden. Meine Lehrperson regelt die Einzel-
heiten wann, wie und wo ich das Arbeitsgerat nutzen darf.

:Das Mobilgerat darf erst nach Absprache mit der Lehrperson und den Eltern nach Hause genommen
werden. Es liegt dann in der Hand der Erziehungsverantwortlichen, wann und wie lange die Kinder zu
Hause die Gerate und das Internet benutzen darfen.

:Die Gerate durfen erst ab dem zweiten Semester der 4. Klasse nach Hause genommen werden. Aus-
nahmen kénnen von der Lehrperson bewilligt werden.

<Die Benutzung der Gerate tibers Wochenende und in den Ferien ist nur in Absprache mit einer Lehr-
person erlaubt.

Art. 3 Nutzung von Apps und Internet

:Mein Arbeitsgerat ist mit dem Internet der Schule Fallanden verbunden. Die Schule Fallanden hat ei-
nen Internet-Filter. Der Zugriff auf rassistische, gewaltdarstellende, waffenverherrlichende sowie por-
nografische und/oder ganz allgemein rechtswidrige Inhalte sowie deren Speicherung und/oder Ver-
breitung sind technisch eingeschrankt und verboten. Wenn ich trotzdem zufallig auf eine Seite mit ver-
botenem Inhalt gelange, verlasse ich sie umgehend und melde es meiner Lehrperson. Bei Verstoss
kann Strafanzeige erstattet werden.

:Ich gebe nie meine eigenen Personalien an (ausgenommen mit Erlaubnis meiner Lehrperson oder
meiner Eltern).

:Daten jeglicher Art durfen erst nach Einwilligung der zustandigen Lehrperson éffentlich zuganglich ins
Internet gestellt werden.

<Ohne ausdriickliche Erlaubnis einer Lehrperson dirfen keine Personen, insbesondere keine Schiile-
rinnen und Schiler, Lehrpersonen etc. auf dem Schulareal (z.B. im Schulzimmer, auf dem
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Pausenplatz oder in den Garderoben etc.) fotografiert oder gefilmt werden. Bei Verstoss kénnen dis-
ziplinarische Massnahmen getroffen werden. In schweren Fallen kann Strafanzeige erstattet werden.

*Arbeiten von Mitschilerinnen und Mitschilern dirfen ohne deren Einwilligung weder eingesehen
noch verandert, kopiert, verschoben, versendet oder gel6scht werden.

¢Das allgemein giiltige Urheberrecht ist zu befolgen.

Art. 4 Kommunikation
:Wahrend des Unterrichts versende ich keine Nachrichten ohne die Erlaubnis meiner Lehrperson.

:Online Beleidigungen, Verleumdung und Drohungen sind verboten. Cyber-Mobbing wird nicht tole-
riert. Ich trage die volle Verantwortung fiir versendete Nachrichten und alle meine anderen digitalen
Spuren. Meine Lehrperson und meine Eltern darfen meine Kommunikation auf dem Mobilgerat jeder-
zeit kontrollieren.

sWenn ich eine Nachricht mit verbotenem Inhalt erhalte, informiere ich sofort meine Lehrperson oder
meine Eltern und zeige ihnen die Nachricht.

<Alle Schilerinnen und Schiiler erhalten eine persénliche Mailadresse (vorname.nachname@schule-
faellanden.ch). Diese Adresse ist ausschliesslich fur den schulischen Mailverkehr und die Berufswahl
zu verwenden und wird drei Monate nach Abschluss der Schulzeit an der Schule Fallanden geléscht.
Art. 5 Technisches

:Auf dem Mobilgerat darf neben dem Administrator nur ein Nutzer mit einem Schulaccount eingerich-
tet werden. Ich verwende nur Logins und die ID, die mir von der Schule zur Verfiigung gestellt werden.

:Die Schule wird bei Verdacht auf unsachgemasse Nutzung des Internets die aufgerufenen Webseiten
oder Dienste kontrollieren.

:Die Zugangsdaten zum Mobilgerat sind vertraulich und durfen nicht an Dritte weitergegeben werden.
Ich bin fiir die Sicherheit meiner Zugangsdaten verantwortlich. Ich wahle “starke Passworter.”

<Bei gewissen Diensten oder Programmen an der Primarschule wird mein Passwort von der Lehrper-
son verwaltet und kann jederzeit zuriickgesetzt werden.

:Das Betreiben von Programmen und Diensten, die nicht mit einer Lehrperson abgestimmt sind, ist
nicht gestattet.

¢|ch richte mein Arbeitsgerat gemass den Angaben meiner Lehrperson oder gemass der vorgegebe-
nen Anleitung ein. Ich andere oder I6sche keine Einstellungen.

Die Schule Fallanden Gbernimmt keine Verantwortung fir verlorene personliche Daten.

Art. 6 Zuhause / auf dem Schulweg

:Das Gerat muss wahrend des Unterrichts immer mitgefuhrt werden und stets Gber geniigend Strom-
reserven verfugen.

:Ich nehme mein Gerat nur nach Hause, wenn meine Lehrperson dies anordnet. Auf dem Schulweg
muss ich mein Arbeitsgerat sicher und auch den Witterungsbedingungen angepasst verpacken, so-
dass es beim Transport gut geschutzt ist und nicht beschadigt werden kann.

*Ich sorge dafir, dass ich mein Arbeitsgerat zu Hause auflade, sodass es in der Schule immer ein-
satzbereit ist.

<Die Nutzung fur private Zwecke ist moglich und obliegt in der Verantwortung der Eltern. Die Schule
ubernimmt keine Verantwortung fir eine unsachgemasse Verwendung der Gerate zu Hause (z.B.
Kaufe oder Bestellungen tber das Internet).

:Zuhause entscheiden meine Eltern, wann, wie und wie lange ich das Gerat nutzen darf.

<Die Eltern / Erziehungsberechtigten achten auf einen zweckdienlichen Einsatz des Gerates und sor-
gen fur die sichere Nutzung des Internets zu Hause.
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Art. 7 Beschidigung

:Im Beschadigungsfall melde ich den Schaden umgehend. Nur die Schule leitet Reparaturen ein und
ist alleinig berechtigt, technische Stérungen zu beheben.

:Bei Verlust, Beschadigung oder Zerstorung des Mobilgerates hafte ich. Dies gilt auch bei Beschadi-
gung durch unbekannte Dritte.

:Bei Diebstahl oder Raub ist der Schule ein Polizeibericht vorzulegen. Liegt kein solcher vor, geht die
Schule von einem fahrlassigen Verlust aus.

Art. 8 Anwendung

:Wenn ich bei einer dieser Regeln unsicher bin, frage ich meine Lehrperson. Wenn ich mich wieder-
holt nicht an die Regeln halte und bei groben Verstdssen, werden meine Eltern dariber informiert.
Meine Lehrperson oder die Schule entscheiden in diesem Fall iber angemessene Massnahmen. Bei
unsachgemasser oder unzulassiger Nutzung kénnen einzelne Funktionen durch die Schule gesperrt
werden. Das Mobilgerat kann temporar oder permanent eingezogen werden. Es besteht kein An-
spruch auf die Sicherung von privaten Daten.

Mit meiner Unterschrift bestatige ich, dass ich die Nutzungsregelung gelesen und verstanden habe
und ich diese einhalten werde. Die Verantwortung fir Verstosse gegen das Gesetz trage ich.

Schilerin / Schiler Eltern bzw. Erziehungsberechtigte
Name: Name:

Datum: Datum:

Unterschrift: Unterschrift:
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Vereinbarung fiir Schiilerinnen und Schiiler zur Nutzung eines privaten Mobilgerates
an der Schule Féllanden
Anhang D, SR 120.6

Art. 1 Grundlage

:Diese Vereinbarung regelt den Umgang mit den privaten Handys, welche die Schilerinnen und
Schiler auf der Sekundarstufe der Schule Fallanden nutzen darfen.

Art. 2 Nutzerordnung
:In den Pausen sowie vor und nach dem Unterricht ist die Handynutzung erlaubt.

:lm Unterricht wird das Handy nur nach Aufforderung der Lehrperson als Arbeitsmittel genutzt,
ansonsten wird es ausgeschaltet in der Tasche aufbewahrt.

:Die Lehrperson entscheidet der Unterrichtssituation angepasst, ob mit dem Handy Musik gehért
werden darf.

Bei Schulveranstaltungen jeglicher Art, auch an ausserschulischen Lernorten (dazu gehéren
Exkursionen, Klassenlager etc.), gilt die Absprache mit der Lehrperson.

*Ausserhalb des Schulgebaudes ist die Nutzung des Handys unter Einhaltung der nachfolgenden
Regeln erlaubt:

- Mein Handy ist sauber: Ich speichere keine verbotenen Inhalte. Wenn ich Zweifel habe,
speichere ich den Inhalt (Bilder, Filme, Videos etc.) nicht.

- Der Gebrauch meines Handys ist sauber: Ich erstelle, konsumiere und tausche Medien
nur im legalen Rahmen (Musik, Bilder, Videos etc.). Gewalt- und drogenverherrlichende,
politisch extreme, rassistische und pornografische Inhalte sind verboten.

- Das heimliche Filmen, Fotografieren sowie das Erstellen von Audioaufnahmen von
Personen und das Umbherzeigen solcher Aufnahmen ist ein Straftatbestand. Mir ist
bewusst, dass bereits der Besitz strafbar sein kann!

- Foto-, Bild- und/oder Tonaufnahmen von anderen Personen erstelle ich nur mit deren
ausdrcklicher Erlaubnis.

¢Bei Diebstahl, Verlust und jeglicher Art der Beschadigung ubernimmt die Schule keine Haftung.

Art. 2 Konsequenzen
:Bei Verstossen muss mit folgenden Massnahmen gerechnet werden:

- Bei Verstossen gegen die Handyordnung wird mein Handy bis zum Ende des jeweiligen
Unterrichtstages eingezogen.

- Bei Verdacht auf missbrauchliche Nutzung (Konsumieren, Erstellen, Speichern oder
Tauschen strafrechtlich relevanter Inhalte, dem Gebrauch des Handys zum Zwecke des
Mobbings oder Ahnlichem etc.) wird mein Handy entsprechend der gesetzlichen
Bestimmungen kontrolliert, ggf. durch die Schulleitung der Polizei ibergeben und die
Straftat zur Anzeige gebracht. Des Weiteren behalt sich die Schulleitung vor, eine WLAN-
Sperre auszusprechen.

Art. 3 Gilltigkeit

:Dieser Vertrag tritt in Kraft, wenn der Schilerin bzw. der Schiiler und ihre bzw. seine
Erziehungsberechtigten ihn unterzeichnet haben. Bis dahin gilt Handyverbot.

Mit meiner Unterschrift bestatige ich, dass ich die Nutzungsregelung gelesen und verstanden habe
und ich diese einhalten werde. Die Verantwortung fiir Verstésse Gesetz trage ich.

Schdlerin / Schiler Eltern bzw. Erziehungsberechtigte
Name: Name:

Datum: Datum:

Unterschrift: Unterschrift:
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